TECHNINE SPECIFIKACIJA
Intraneto svetainés sukiirimas ir vystymas

1. SAVOKOS IR SUTRUMPINIMAI

1.1.  Pirkéjas, Uzsakovas — AB ,,Amber Grid“.

1.2.  Paslaugy teikéjas — Gkio subjektas — fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos
organizacijos ir jy padaliniai ar tokiy asmeny grupé, su kuriuo UzZsakovas sudaro Sutartj.

13.  Paslaugy teikimo vieta — Pirkéjo padaliniai Vilniuje (Gudeliy g. 49 ir Laisvés pr. 10) ir (ar) nuotoliniu bidu
(Paslaugy teikéjui susiderinus su Pirkéju).

1.4.  Sutartis — sudaroma tarp Pirkéjo ir Teikéjo dél Pirkimo objekto.

1.5.  Pirkimo objektas — Prekés ir Paslaugos.

16. Kokybés garantija /Garantija/Garantinis aptarnavimas — Sutarties galiojimo metu aptikty
klaidy/neatitikimy sutartiniams jsipareigojimams $alinimas teikéjo sagskaita.

17.  Intranetas arba Sistema — Vidinis bendrovés puslapis (arba intraneto svetainé).

1.8.  Paslaugos — intraneto svetainés sukurimas, intraneto svetainés diegimas, mokymuy atlikimas,

19.  UZsakymas - Pirkéjo uzsakymas tam tikroms Sutartyje numatytoms Prekéms / Paslaugomes.

1.10. Svetainés administratorius (Administratorius) — Intraneto svetainés naudotojas, turintis visas valdymo
teises Intraneto svetainéje.

1.11.  Turinio valdytojas — Intraneto svetainés naudotojas, turintis teise valdyti visg Intraneto svetainés turinj,
skelbiamg informacija.

1.12. Intraneto svetainés naudotojas (svetainés naudotojas) — prie Intraneto svetainés prisijunges jstaigos
darbuotojas.

1.13.  Koordinatorius — AB ,,Amber Grid“ darbuotojas, atsakingas uz Sutarties jgyvendinimg ir bendravimg su
Teikéju.

1.14. Techniné dokumentacija - dokumentacija, kurioje turi bati aprasyti Intraneto techniniai reikalavimai,
jskaitant funkcionalumg, parametrus bei veikimo principus.

1.15.  Projektas — Intraneto diegimo projektas.

1.16. Darbo valandos — AB ,,Amber Grid“ darbo valandos, nuo pirmadienio iki ketvirtadienio, 07:30 - 16:30 val.,
penktadienj 07:30 - 15:15 val.

2. PIRKIMO OBJEKTAS IR APIMTYS

2.1. Pirkimo objekto pavadinimas: Intraneto svetainés sukdrimas, vystymas ir techninis palaikymas.
2.2. Pirkimo objektas j pirkimo dalis neskaidomas.
2.3. Pirkimo objekto apimtys:

Eil. Paslaugos pavadinimas Matas Kiekis
Nr.
1. Intraneto sukdrimas, diegimas, mokymy atlikimas kompl. 1

3. REIKALAVIMAI PIRKIMO OBIJEKTUI

3.1. Pirkimo objekto aprasymas ir detalizavimas

3.1.1. ESAMA SITUACUA. AB ,Amber Grid“ savo veikloje naudoja Intranetg, kuriame skelbia vidine
darbuotojams aktualig informacijg, naujienas, ir pan. Siuo metu naudojama Intraneto platforma nebeatitinka
keliamy saugumo reikalavimy, yra technologiskai atsilikusi, taip pat neatitinka atnaujinto prekés Zenklo vizualinio



identiteto, naudojama sudétinga ir ribota turinio valdymo sistema. Atsizvelgiant j tai, kad ,,Amber Grid“ naudojasi
Microsoft 365 debesy kompiuterijos (cloud computing) paslauga, Intraneto svetainé turi bati kuriama Microsoft
365 ar Power platform aplinkoje iSnaudojant siGlomus funkcionalumus.

3.2. BENDRIEJI REIKALAVIMAI

3.2.1. Sukurti Intranety, atitinkantj ,Amber Grid“ poreikius, aprasytus Sio dokumento Intraneto
struktdros ir funkciniuose reikalavimuose.

3.2.2. Sukurti Intraneto svetaine Microsoft Power platform arba SharePoint Online platformos
pagrindu, naudojant ,,Amber Grid“ turimg Microsoft sprendima.

3.2.3. Teikéjas jsipareigoja Intraneto sukdrimg ir diegimg atlikti vadovaujantis gerosiomis
programavimo ir konfiglravimo praktikomis, programavimo darbai turi bati atliekami vadovaujantis saugaus
programavimo praktikomis. Intraneto sukirimas ir diegimas privalo atitikti naudojamy programiniy
komponenty gamintojy rekomendacijas ar reikalavimus.

3.2.4. Intraneto svetainé turi biti lengvai suprantama Intraneto svetainés naudotojams, asmenims,
neturintiems programavimo patirties, nereikalaujant specialiy techniniy Ziniy;

3.2.5. Intranetas turi atitikti SiuolaikiSko dizaino principus. Su kuo maZiau paspaudimy veikianti
navigacija, turi bati uztikrinamas patogumas vartotojams, remiantis user gairémis;

3.2.6. Sistemoje turi bati uztikrinama galimybé vartotojui patogiai skaityti naujienas, perziaréti
nuotraukas, iesSkoti faily, kontakty. Poreikis bus suderintas analizés metu.

3.2.7. Intraneto svetainéje atvaizduojama informacija turi blti pateikiama taip, kad baty vizualiai
lengvai skaitoma ir aiski.

3.2.8. Intraneto svetaine turi galéti nevarZzomai vienu metu naudotis ne maziau kaip 150 Intraneto
svetainés naudotojy.

3.2.9. Intraneto svetainés naudotojui visas Intraneto funkcionalumas turi bati prieinamas naudojant
naujausias narSyklés Microsoft Edge ir Google Chrome. versijas narSykles ir nereikalauti jsidiegti papildomos
programinés jrangos ar narSyklés jskiepiy.

3.2.10. Turi bati palikta galimybé Intraneto svetaine vystyti paciam ,Amber Grid“ arba pasitelkus
treciasias 3alis.

3.2.11. Teikéjas turi perkelti archyvinius duomenis i$ senos intraneto platformos j naujg intraneto
platforma. Archyvo turinys — straipsniai su tekstais ir nuotraukomis. Optimaliausias sprendimas bus ieSkomas
kartu su UZsakovu. Tiekéjas turi jskaiCiuoti iki 40 val. poreikio realizavimui.

3.2.12. Intraneto svetainés dizainas turi bati tinkamai prisitaikantis prie skirtingy ekrany ir jrenginiy.

3.2.13. Teikéjas turi apmokyti svetainés administratorius (iki 4 asmeny) darbui su Intranetu, mokymy
trukmé apie 2 val. (pageidaujamas mokymuy jrasas ir naudotojo instrukcija) Taip pat, Teikéjas turi apmokyti
turinio valdytojus (iki 10 asmeny), mokymy trukmeé apie 3 val. darbui su Intraneto turiniu ir konsultuoti, kilus
poreikiui. Siuo mokymus Teikéjas turi jsiskai¢iuoti j Paslaugy kaina.

3.2.14. Reikalinga administratoriui matyti narSymo statistikg (pagal Microsoft 365 ar kitos siGlomos
platformos galimybes): apsilankymus, paspaudimus, vartotojo kelione, praleistg laikg skaitant straipsnj, filtruoti
duomenis pagal jvairius aspektus (lokacijg, vartotojg, jsitraukima ir pan.) bei turéti galimybe susieti Sig statistika
su Pirkéjo naudojamu Power BI.




3.2.15. Teikéjas turi teise sillyti lygiavercius sprendimus techninéje specifikacijoje nurodytiems
reikalavimams, (iSskyrus 3.1.2.2), jeigu Sutarties vykdymo metu nustatoma, kad vienas ar kitas techninéje
specifikacijoje nustatytas reikalavimas dél objektyviy aplinkybiy (pavyzdZiui, Sharepoint programinei jrangai
neleidziant ar ribojant reikalavimy pritaikymus).

3.2.16. Paslaugy teikéjas pagal Pirkéjo poreikj turi pateikti:

3.2.16.1. programiniy priemoniy iSeities tekstai (angl. source code), pateikiami el. erdvéje ir perduodami kartu
su Priémimo - Perdavimo aktu.

3.2.17. Visi paslaugy teikimo metu sukurti programiniy priemoniy iSeities tekstai (angl. source code)
bei sukurti produktai yra Pirkéjo nuosavybé.

3.3. INTRANETO STRUKTURA (SISTEMOS KOMPONENTAI)

3.3.1. Intraneto strukttra bus tikslinama projektavimo etape.
3.3.2. Preliminariai intranetg turi sudaryti Zemiau iSvardinti komponentai:
Skiltis* Turinio dalys

Pagrindinis |[Svarbiausios naujienos, informacija ir nuorodos;
puslapis  [Svetainés virSutiné juosta (angl. header);
Svetainés apatiné juosta (angl. footer);
Greitos kontakty paieskos langelis (Sone);
Vieta pagrindiniam reklaminiam baneriui;
Vieta video formato baneriui;
Artimiausiy jvykiy kalendorius;
Erdvé skubiai naujienai atvaizduoti, esant poreikiui;
Nuotrauky ir video galerija;
Pagrindiniame intraneto lape, kairéje arba desinéje gali bati kalendoriaus mygtukas/ikona ir
Pagalbos tarnyba ir mygtukas/ikona ,Pastebéjai klaidg? Pranesk” ikona. Taip pat - ory prognozés
mygtukas/ikona;
Puslapio viduryje segmentas ,,Papildomos naudos”.

VirSutiné  |VirSutinéje meniu juostoje turi bati atvaizduojami intraneto puslapiai, strukttrizuoti pagal
meniu juosta [temas:
e Naujienos (iSsiskleidzZia)-> kategorija 1, kategorija 2, kategorija 3 ir t.t.
e Apie mus (iSsiskleidZia) -> Strateginiai tikslai; Vizija, misija, vertybés; Struktira; Valdyba
ir vadovybé; Darbuotojy kontaktai; Veiklos ir skyriai; Darnumas; Papildomos naudos;
Pagrindinés iniciatyvos; Kalendorius; Bendrovés vizualinis identitetas.

e Naudingos nuorodos -> puslapis su nuorodomis j skirtingas sistemas.
e Mokymai (iSsiskleidZia) -> Naujokams; Vidiniai mokymai;
e Karjera (iSsiskleidzia) -> Darbo pasitlymai; Vidiné karjera.

Apatiné meniu [Mygtukai su svarbiausiomis nuorodomis:.
juosta e Pagalbos tarnyba;

I Intraneto skilgiy pavadinimai gali bati kei¢iami ir suderinami su Uzsakovu analizés metu.
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o Klausk;

e Pranesk apie neatitiktj;

e Pranesk apie darby saugos incidentg;
e Registruok inovacijg;

e Papildoma skubi informacija.

Strateginiai Vaizduojami didelio formato ir raiSkos maketas ir neriboto dydZio PDF dokumentas.
tikslai
Vizija, misija, |[Vaizdiniai failai ir lydintis tekstas.
vertybés
Organizaciné |Pageidautina organizaciné grafiné ir interaktyvi padaliniy struktira, kuri susieta su Microsoft 365
struktlra [atvaizduojama organizacine struktdra.
Valdyba ir |Kiekvieno Zmogaus pristatymas: nuotrauka, antrasté, aprasas.
vadovybé
Darbuotojy |Visas sgrasas darbuotojy duomeny, kurie susinchronizuoti is vidinés duomeny sistemos (Entra
kontaktai |ID) ir atsinaujina automatiskai. Galimybé filtruoti ir ieskoti pagal visus jmanomus aspektus
(vardas, pavardé, pareigos, lokacija, padalinys ir pan.). Kontaktai rodomi kartu su nuotrauka.
Turi bati galimybé darbuotojy kontakty sgrase atlikti kontakty paieska pagal raktine fraze, o
paieska turi veikti rezultaty ieskant visuose kontakto duomeny kortelés laukuose.
Turi bati galimybé darbuotojy kontakty paieskos rezultatus filtruoti ir pagal papildomai sukurtus
duomeny laukus.
Veiklos ir  [Sukuriamos atskiry skyriy polapio Sablonas (klonas) (Teisés, Inovacijy, Transformacijos centro,
skyriai Turto valdymo skyriaus ir. pan) erdvés. Atvaizduojami dokumentai, skyriaus prezentacijos (13-15
segmenty), video jrasai.
Darnumas |Ataskaitos, naujienos, nuotraukos, nuorodos.
Papildomos [Sgrasas su nuotraukomis, pavadinimais, tekstu ir failais.
naudos
Pagrindinés [Sgrasas su nuotraukomis, pavadinimais, tekstu ir failais.
iniciatyvos
Kalendorius |Kalendoriuje reikalinga galimybé pridéti bendrovés buvusius/blsimus renginius, galimybé
narsyti po kalendoriy, per jj registruotis j renginj, o registracija nugula j Outlook kalendoriy). Taip
pat tam tikrg naujieng susieti su kalendoriumi.
Bendrovés [Straipsnis su nuotraukomis ir failais.
vizualinis
identitetas
Politikos Lentelés su pavadinimais ir nuorodomis j kitas sistemas.
Tvarkos, Lentelés su pavadinimais ir nuorodomis j kitas sistemas.
metodikos,
nuostatai,
proceddros;
Instrukcijos Lentelé su pavadinimais ir nuorodomis j kitas sistemas.
Sablonai  [Sharepoint sistemoje sudéti failai, sugrupuoti pagal kategorijas (kategorijos kiirimo metu gali

keistis).
e Adaptacija

e PPTir Word sablonai




e  Turi bati uztikrinta galimybé tiek perzitréti, tiek siystis.

Puslapis su
nuorodomis j
skirtingas
sistemas

Ikonélémis ar kt. pavaizduotos nuorodos j iSorines sistemas.

Naujokams

Svarbiausios nuorodos, dokumentai, mokymai, kontaktai.

Vidiniai
mokymai

Pateikti buvusiy mokymy video jrasus, Nuoroda j registracijg mokymams.

Darbo
pasitlymai

Lentelés su pavadinimais ir nuorodomis j kitas sistemas.

Vidiné karjera

Vidinés karjeros istorijos, pareigy pokyciai, darbo skelbimai

#ACIU
integracija

Taip pat tai pozityvus kanalas, kuriuo naudojantis galima:

padékoti kolegai uz atliktg darbg, pagalbg ir pan., pasveikinti su pasiekimais ir pan.
(sprendimas ir dizainas sprendziamas eigoje). Turime PowerApps pagrindu sukurtg
programéle, kurioje galima padékoti darbuotojams. Reikalinga integracija (gali bati ir per

nuorodg) bei atvaizdavimas gavusiy #AcCil nuo kolegy.

3.4. INTRANETO FUNKCINIAI REIKALAVIMAI

Reikalavimo
Nr.

FR1
FR2

FR3

FR4

FR5

FR6

Reikalavimo
Nr.

FR7

FR8

3.4.2.

3.4.1. PAGRINDINIS (TITULINIS) PUSLAPIS

Reikalavimo detalizavimas

Pagrindiniame lape turi biti galimybé déti greitas apklausas, reklaminius banerius (judancio
vaizdo ir statiskus).
Virsutiné juosta fiksuojama visuose puslapiuose ir polapiuose.

Turi bati sukurtas greitos kontakty paieskos langelis , kur blty galima ieSkoti kolegy kontakty
pagal pareigas, vardg pavarde, skyriy.

Pagrindiniame intraneto lape, turi bati kalendoriaus mygtukas/ikona ir mygtukas/ikona
Pagalbos tarnyba ir mygtukas/ikona , Pastebéjai klaidg? Pranesk” ikona.

Turi blti galimybé pagal poreikj savarankiskai keisti pagrindinés juostos ir polapiy punkty
iSdéstyma, pavadinimus bei jy eiliSkuma.

Pagrindinio lango iSdéstymas gali bati koreguojamas viso Intraneto kirimo metu iki produkto
atidavimo, kai proceso metu ieSkoma geriausio sprendimo.

NAUIJIENOS

Reikalavimo detalizavimas

Straipsnyje turi biti galimybé jdéti pavienes nuotraukas bei nuotrauky galerijas su vientisu
atvaizdavimu, kai straipsnyje galerija atvaizduojama nepaisant originalios nuotraukos dydZio.
Vartotojui turi bati galimybé galerijoje esancias nuotraukas perZitréti paspaudus ant pavienés
nuotraukos ir eidamas rodykle j Song, taip pat turi galéti pasididinti ir parsisiysti (iSsisaugoti);




3.4.2. NAUJIENOS

Reikalavimo . ) L
N Reikalavimo detalizavimas
Turi bati galimybé siysti naujieny apzvalgg, pazymint norimas siysti naujienas ir is jy
FR9 suformuojant automatinj naujienlaiskj, kurj, esant poreikiui, bty galima redaguoti, pridéti
papildomos informacijos, redaguoti naujieny aprasymus.
FR10 Turi bati galimybé prie kiekvienos naujienos priskirti kategorija ir raktinius ZodZius.

Naujieny kategorijos turi bati nuolat kei¢iamos: senos istrinamos, naujos sukuriamos. Pagal

FR11 .. . . ..
kategorijas susiskirsto ir naujienos.
3.4.3. REAKCIJOS IR KOMENTARAI
Reikalavimo . . o
N Reikalavimo detalizavimas
r.
FR12 Turi bati valdymas, kur pagal poreikj norimuose puslapiuose pridedamas arba nuimamas
(jjungiama/isjungiama) komentary skiltis bei reakcijy blokas (paspausti patiktukg).
3.4.4.DARBUOTOJY KONTAKTAI
Reikalavimo . . o
N Reikalavimo detalizavimas
r.
FR13 Turi bGti integracija su bendroveéje naudojama Microsoft 365 sistema ir Entra ID.

Rodomas vardas/pavarde, pareigos, darbo lokacija, nuotrauka, skyrius, telefono numeris,
FR14 adresas ir kt. . Darbuotojo kontakto duomeny kortele turi bati galimybé papildyti naujais
duomeny laukais.

Turi bati galimybé tiesiai iS darbuotojy sgraso, pasirinkus kontaktg, siysti el. Laiskg, paskambinti,

FR15 o _
parasyti naudojant TEAMS.
3.4.5.TURINIO VALDYMAS
Reikalavimo ] ) o
N Reikalavimo detalizavimas
r.

ISpléstinis administratoriaus roliy valdymas, aprasant prieigos teise iki smulkiausiy elementy,
FR16 pvz.: personalas suteikta darbo skelbimy skiltis, komunikacijai suteikta kelti naujienas, biuro
administravimui suteiktg kelti tik specifinius Sablonus ir pan.;

Turi bati galimybé redaguoti tekstg, automatinis juodrascio saugojimas, jraso suplanavimas j

FR17 ey S S
ateitj, jraso vieSinimo publikavimas j ateitj;

FR18 Turi bati galimybé turinio valdymo sistemg valdyti mobiliajame jrenginyje ir turéti mobiliojo
jrenginio s3sajg;

FR19 Turi bati sudaryta galimybeé turinio valdytojy prieigg valdyti savarankiskai;

FR20 Patogus ir intuityvus naujieny kélimas, nuotrauky redagavimas;

FR1 Nuotrauky dydis adaptuojasi prie jrenginio, atvaizduojama tvarkingai, neiskraipant

atvaizduojamo turinio;



Reikalavimo , . .
Reikalavimo detalizavimas

Nr.
FR22 Suteikiamos skirtingos vartotojy teisés turinio valdymui;
FR23 Turi bati galimybé kurti naujieny kategorijas, esant poreikiui vieng ar kitg kategorija ir (polapj,
elementg) pavaizduoti kitaip nei kitas naujienas;
FR24 Turi blti galimybé polapiams priskirti Zymas, pagal kurias blty galima skirstyti j kategorijas.
3.4.6.PAIESKA
Reikalavimo . . o
N Reikalavimo detalizavimas
r.
FR25 Bendra paieSka puslapyje turi veikti ne tik naujieny skiltyje, t. y. turi rasti informacijg intraneto

svetaineés turinio apimtyje.

Turi bati uztikrintas paieSkos lango pakankamas nasumas jame atliekant duomeny paieska,
FR26 ieSkoti pagal teksto segmentg, o paieSka veikia vedant tiek su lietuviskomis raidémis, tiek
pakeiciant lietuviskas raides lotyniSkomis.

Atskiras paieskos laukelis greitai kontakty paieskai pagrindiniame puslapyje, su galimybe

FR27 L. . .
paieskos rezultatus filtruoti;

3.5. SISTEMOS DIEGIMO TERMINAI

3.5.1.Teikéjo susipazinimas su ,,Amber Grid“ turimais Projekto jgyvendinimui aktualiais resursais,
Intraneto svetainés poreikiy analizé, struktiros sudarymas, dokumentavimas turi bati
atliktas per 1 (vieng) ménesj nuo Sutarties jsigaliojimo dienos;

3.5.2.Teikéjas Intraneto sukirimg, duomeny migracijg, testavimg, bandomajg eksploatacijg
diegima ir mokymy, nurodyty techninés specifikacijos 3 punkte, atlikimg, turi uzbaigti ne
véliau kaip per 5 ménesius nuo Sutarties jsigaliojimo dienos.

3.5.3.Tinkamai atlikus techninés specifikacijos 3.5.2. punkte nurodytus jsipareigojimus,
pasiraSomas priémimo perdavimo aktas.

3.5.4.Garantinis aptarnavimas sukurtam ir jdiegtam Intranetui ir atliktiems Sistemos/Intraneto
iSplétimams/modifikavimams/patobulinimams turi bdti ne trumpesnis nei 3 mén. ir
skai¢iuojamas nuo priémimo — perdavimo akto pasirasymo dienos.

3.5.5.Garantinio aptarnavimo laikotarpiu Teikéjas privalo taisyti atlikty darby klaidas ir
neatitikimus techninéje specifikacijoje apibréztiems reikalavimas techninés specifikacijos
3.7 punkte nustatyta tvarka.

3.5.6.Paslaugy etapai ir veiklos. Zemiau esancioje lenteléje pateikiami pagrindiniai etapai ir
numatomi vykdymo terminai.

Projekto jgyvendinimo etapai Terminas
1) Projekto planavimas, analizé ir projektavimas 1 mén.




2) Kdrimas, duomeny migravimas, bandomoji 5 mén.

eksploatacija, diegimas, testavimas, konfigliravimas,
mokymai

3) Garantinis aptarnavimas 3 mén. po darby priémimo

3.6. Projekto jgyvendinimo veiklos ir rezultatai:

Nr. Etapas Etapo darbai ir veiklos Rezultatas (rengia Paslaugos teikéjas)
1) Projekto Veiklos metu parengiamas paslaugy teikimo | Parengtas ir suderintas projekto planas
planavimas reglamentas, kuriame turi bati apibréZta | ir grafikas.

(neapsiribojant):

e Projekto planas-grafikas, veikly ir jy
tarpusavio priklausomybiy ir
atsakomybiy, rezultaty ir veikly
jgyvendinimo trukmiy aprasas;

e Komunikavimo ir rezultaty
derinimo  procedira, projekto
dalyviy kontaktiniai duomenys;

e Projekto pazangos stebéseng;

Turi bati Teikéjo parengtas ir su UZsakovu
suderintas veikly jgyvendinimo grafikas.

2) | Analizéir Veiklos metu Paslaugy teikéjas susipaZjsta
projektavimas | su pateikta projekto dokumentacija, vykdo
analizés susitikimus su Pirkéjo atstovais ir
parengia detalios analizés ataskaitg bei
detaly projektavimo dokumentg, kuriuose
turi biti apibrézta (neapsiribojant):

e Veiklos procesy schemos ir
aprasymai;

e  Funkciniy ir nefunkciniy
reikalavimy detalizavimas ir
realizavimo aprasymas;

e Integracijy aprasymas;

e Sistemos architektira;

e Saugumo reikalavimai;

e Reikalavimai infrastruktdrai.

Parengtas ir suderintas bendro sistemos
aprasymo dokumentas.

Parengtas ir suderintas sistemos
analizés dokumentas, kuris turi apimti:

specifikacijg;
projektavimg;
architektlrg;
standartines funkcijas;
plétros funkcijas;
veiklos procesy aprasa.




3) | Konfigliravima | Veiklos metu Paslaugy teikéjas turi | Suprogramuota bei sukonfigliruota
s / k@irimas Testavimo aplinkoje sudiegti, | Sistema.
sukonfiglruoti ir paruosti technine | Parengta ir suderinta sistemos techniné
dokumentacija, aprasancia techning | dokumentacija.
architektira, atliktus  parametrizavimo, | parengtos ir suderintos naudotojy ir
kirimo darbus. Parengta dokumentacija administratoriy instrukcijos.
turi leisti sistemos administratoriams atlikti Parengtas ir suderintas mokymy planas
periodinius darbus, rasti ir Salinti klaidas. ir mokymy medziaga.
TeChm_n? .dokumentacua turi apimti Parengtas ir suderintas testavimo
(neapsiribojant): . .
] ) _ planas ir metodika.
e Technine architektirg; .. e
. Parengti ir suderinti priémimo
e Techninius duomeny srauty . -
v testavimo scenarijai.
aprasymus;

e Parametrizavimo aprasyma;

e Integracijy aprasyma.
Veiklos metu parengiamos naudotojy ir
administratoriy instrukcijos.
Veiklos metu Paslaugy teikéjas parengia
naudotojy ir administratoriy mokymy plang
ir medziaga.
Veiklos metu parengiamas testavimo
planas, metodika bei testavimo scenarijai.
Veiklos metu Paslaugy teikéjas organizuoja
ir vykdo naudotojy ir administratoriy
mokymus.

4) | Testavimas Veiklos metu paruosia testavimo duomenis, | Atliktas Priémimo testavimas, kurio

atlieka konfiglracinius nustatymus,
uztikrina kitas technines sglygas
testavimams atlikti.

Paslaugy teikéjas pagal testavimo plang ir
metodika turés dalyvauti testavime, teikti
konsultacijas kaip turi bati atliekamas
testavimas pagal suderintus testavimo
scenarijus, informuoti testavimo dalyvius
apie klaidos 3salinimo terming, taisyti
klaidas. Visa informacija apie klaidy
kritiSkumo lygj, jos Salinimo terminus,
Salinimo eigg ir priskirtus atsakingus
asmenis turi bati registruojama klaidy
registre.

rezultatai tenkina testavimo plane
numatytus reikalavimus.

Sudiegus sistema j gamybine aplinkg
atliekamas sistemos saugumo
patikrinimas (angl. "Pentest").
Identifikavus pazeidziamumus:

e Kritinio ir  auksto lygio
pazeidZziamumai turi bati
pasalinti  prieS prasidedant
bandomajai eksploatacijai;

e Vidutinio ir Zemo lygio
pazeidZziamumai turi bati
pasalinti iki bandomosios
eksploatacijos pabaigos arba

kito suderinto termino;

e Po paZeidziamumy pasalinimo
atliekamas pakartotinis
saugumo testavimas bei
pateikiama patikros ataskaita.




Sistemos saugumo patikrinimas (angl.
"Pentest") turi apimti:

Patikrinama ar vartotojai negali
eskaluoti savo teisy sistemoje,
atlikti veiksmus ir/arba gauti
duomenis, nesusijusius su jy
tiesioginiy pareigy vykdymu;

Atlikti WEB aplikacijy taikomuyjy
programy ir paslaugy saugumo
patikrinimg neturint naudotojo

prisijungimo ir turint
prisijungimus;
PaZeidZziamumy paieska

(vartotojo autentifikavimo
mechanizmo patikrinimas,
sesijos vientisumo patikrinimas,
jvedamos informacijos
apdorojimo patikrinimas,
programinio kodo integralumo
patikrinimas, klaidy pranesSimy
apdorojimas, sisteminés
informacijos atskleidimas,
serviso konfigliravimo klaidos)
automatizuotais WEB
pazeidZziamumo skeneriais;
Sistemos  saugumo  spragy
patikrinimas pagal OWASP Top
10, REST/SOAP/GraphQL API
Testing ir kiti.

5)

Diegimas

Veiklos metu Paslaugy teikéjas turi
pasirengti jdiegti gamybinés , Produkcinés”
aplinkos  komponentus ir naudotojy
aplinkas,  sukonfiglruoti  integracines
sgsajas. Paslaugy teikéjas  pateikia
gamybinés aplinkos instaliacinj paketg kartu
su programiniu kodu ir diegimo instrukcija.
Paslaugy teikéjas atlieka konfigiracinius
nustatymus, teikia pagalba bei konsultacijas
batiny techniniy sglygy uztikrinimui.

Parengtas ir suderintas gamybinés
aplinkos instaliacinis paketas ir diegimo
instrukcija.

Parengtas ir suderintas bandomosios
eksploatacijos planas.

6)

Bandomoji
eksploatacija

Paslaugy teikéjas bandomosios
eksploatacijos metu pagal suderintg klaidy
Salinimo grafikg turi Salinti visus trikumus,
uzfiksuotus bandomosios eksploatacijos
problemy registre.

7)

Garantinis
aptarnavimas

Turi bati vykdomas
aptarnavimas.

garantinis

Parengta ir suderinta garantinio
aptarnavimo darby ataskaita.
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3.7. Reikalavimai garantiniam aptarnavimui

3.7.1.

Sistemos garantinis aptarnavimas, t. y. prieziGros be papildomo uZmokescio, sglygos turi tenkinti
Zemiau pateiktus reikalavimus.

3.7.2.

Garantinio aptarnavimo objektas yra pagal Sios techninés specifikacijos reikalavimus jdiegta Sistema su
visomis jai priklausanciomis sgsajomis, licencijomis ir dokumentacija, garantija netaikoma platformos
gamintojo Microsoft komponenty sutrikimams.

3.7.3.

Paslaugy teikéjas ne maziau kaip 3 ménesiy po visos Sistemos bandomosios eksploatacijos etapo
uzbaigimo ir galutinio darby perdavimo ir priémimo akty pasiraSymo dienos turi atlikti garantinj
aptarnavima.

3.7.4.

Sistema privalo bati patikima, nustatytais terminais atstatoma po klaidy. Visi Sistemos Paslaugy teikéjo
veiksmai atliekant garantinj aptarnavima turi bdti atliekami pagal su UZsakovu suderintg tvarka.

3.7.5.

Garantinis aptarnavimas apima:

3.7.5.1.

Dalyvavima sistemos ir su sistema susijusiy klaidy sprendime;

3.7.5.2.

Sistemos neatitikimy funkciniams bei nefunkciniams reikalavimams ir veikimo klaidy Salinimg bei kitas
LR jstatymais ir norminiais aktais numatytas kokybés garantijas;

3.7.5.3.

eksploatuojamos sistemos darbingumo atstatyma, pvz.: jvykus duomeny bazés ar atskiry jos
komponenty darby sutrikimams, kai tai jvyksta dél Paslaugy teikéjo pateikty pakeitimy atnaujinimy ar
kity Paslaugy teikéjo veiksmy ar neveikimo. Paslaugy teikéjo neveikimu yra laikomas Paslaugy teikéjo
nesiémimas jokiy veiksmuy, kai sistemos eksploatacijos metu yra aptinkamas duomeny baziy ar atskiry
jos komponenty darby sutrikimas, arba, Paslaugy teikéjui neinformuojant Uzsakovo apie gamintojo jam
pateiktus sistemos atnaujinimus (kurie turi ar gali turéti jtakos tinkamam sistemos funkcionavimui);

3.7.5.4.

sugadinty duomeny atstatymg, kai gedimo prieZastis yra Paslaugy teikéjo pateiktos programinés
jrangos netinkamas veikimas;

3.7.5.5.

konsultacijy telefonu ir elektroniniu pastu darbo dienomis Lietuvos laiku (detalus laikas bus suderintas
rengiant ir derinant paslaugy vykdymo reglamenta) teikima Intranet naudotojams sistemos naudojimo,
fiksuoty problemy ir veikimo nedokumentuotais klausimais. Numatomas naudotojy skaicius iki 5;

3.7.5.6.

neatitikimy Salinimg ir sistemos sutrikimy taisyma, kai Paslaugy teikéjo sitilomas sprendimas neveikia
ar funkcionuoja neteisingai ne dél to, kad netinkamai realizuotas funkcinis/nefunkcinis reikalavimas ar
veikimo logika, o dél kity Paslaugy teikéjo pateikty sudétiniy sprendimo daliy. Tokiy neatitikimy
pavyzdziai: pateiktas standartinis sistemos funkcionalumas daro netinkamg jtaka (nepilnai ar
neteisingai saugomi duomenys) funkciniy reikalavimy rezultatams, pateikta duomeny baziy valdymo
sistema daro netinkama jtaka funkciniy reikalavimy rezultatams (pvz.: sistemos greitaveikai).

3.7.5.7.

paslaugy teikéjas savo ir UZsakovo uZfiksuotas klaidas turi registruoti Paslaugy teikéjo klaidy
registravimo sistemoje, UZsakovas pranesti apie klaidas gali el. pastu, telefonu ar kitomis abipusiai
suderintomis priemonémis.

3.7.5.8.

Visos klaidos klasifikuojamos:

3.7.5.8.1. kritiné klaida — kai nustatyta klaida, dél kurios naudotojas negali vykdyti numatyty batiny funkcijy ir

nezinomas joks kitas alternatyvus Sios funkcijos vykdymas;
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3.7.5.8.2. nekritiné klaida — kai nustatyta klaida, kuri kliudo vykdyti batinas funkcijas, tadiau yra funkcijos
vykdymo alternatyva arba kai nustatyta klaida, kuri sukelia sunkumus naudojantis sistema, bet
neturi jtakos sistemos butiny funkcijy veikimui ir nedaro jokio kito poveikio sistemos kaupiamai
informacijai;

3.7.5.8.3. smulki klaida — nereikSmingi trikumai ar kiti neatitikimai, kurie nedaro jtakos korektisko funkcijos
veikimo bei jos rezultato. Sistema veikia kaip numatyta techninéje specifikacijoje, sistemos
dokumentuose, teisés aktuose ar kituose susijusiuose dokumentuose, bet klaida trukdo dirbti
patogiai, pvz., netikslus lauko pavadinimas, klaidos pranesimas, matomi laukai / formos, kuriy
vartotojas neturi matyti ar nenaudoja ir pan..

3.7.5.8.4. Sprendimg, kokio tipo klaida yra nustatyta, priima UZsakovo paskirti atsakingi asmenys, suderine su
Paslaugy teikéjo paskirtais atsakingais asmenimis.

3.7.5.9. Paslaugy teikéjas privalo iSanalizuoti klaidg, pateikti UZsakovui klaidy $alinimo jgyvendinimo bldo
aprasyma pagal tokius grafikus:

3.7.5.9.1. kritinés klaidos atveju: ne véliau kaip per 1 darbo dieng nuo UZsakovo praneSimo pateikimo
momento;

3.7.5.9.2. nekritinés klaidos atveju: ne véliau kaip per 2 darbo dienas nuo Uzsakovo pranesimo pateikimo
momento;

3.7.5.9.3. smulkios klaidos atveju : ne véliau kaip per 5 darbo dienas nuo UZsakovo pranesSimo pateikimo
momento.

3.7.5.10.Klaidy Salinimo terminai derinami su UZsakovu, taciau turi bati ne ilgesni kaip (terminas pradedamas
skaiciuoti nuo informavimo apie klaidg pateikimo Paslaugy teikéjui momento):

3.7.5.10.1. kritinés klaidos atveju: ne véliau kaip per 2 darbo dieng nuo UZsakovo praneSimo pateikimo
momento;

3.7.5.10.2. nekritinés klaidos atveju: ne véliau kaip per 4 darbo dienas nuo UZsakovo pranesimo pateikimo
momento;

3.7.5.10.3. smulkios klaidos atveju: ne véliau kaip per 10 darbo dieny nuo UZsakovo pranesimo pateikimo
momento;

3.7.5.10.4. jei objektyviai nejmanoma pasalinti klaidy pagal 3.7.5.10 punktg, Saliy sutarimu gali biti sutarti kiti
terminai.

3.7.5.10.5. Paslaugy teikéjas su UZsakovu (rastu) gali susiderinti kitus, UZsakovui priimtinus, klaidy pasalinimo
terminus.

3.7.5.11.Sistemos funkcionalumo atnaujinimui, atlikus darbus, suteikiamas ne trumpesnis nei 3 ménesiy
garantinio aptarnavimo laikotarpis, skaiCiuojant nuo sistemos funkcionalumo atnaujinimo versijos
pateikimo UZsakovui ir UZzsakovo tinkamo veikimo patvirtinimo momento.

4. SAUGUMO REIKALAVIMAI SISTEMOS KURIMUI, DIEGIMUI, VYSTYMUI IR PRIEZIURAI

4.1. Teikéjas jsipareigoja laikytis geryjy programinés jrangos kdrimo saugumo praktiky.
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4.2. Teikéjas atlieka programavimo darby analize ir testavimg, atitinkantj sistemos saugumo reikalavimus ir
gergsias programinés jrangos saugumo praktikas:

4.2.1. CWE/SANS 25 dazniausios programavimo klaidos (naujausia versija).

4.2.1.1. Kuriant Web sgsajos sprendimus, vadovautis Open Web Application Security Project (OWASP)
metodika.

4.2.1.2. The Center for Internet Security, Inc. (CIS®). Rekomendacijomis pateiktomis
https://downloads.cisecurity.org/#/

4.3. Kadrimo ir vystymo darby sukurtas produktas turi atitikti ,,LR Asmens duomeny teisinj apsaugos
jstatyma”.

4.4, Karimo ir vystymo darbai jdiegti laikantis Ypatingos svarbos informacinéje infrastruktiroje — Lietuvos
Respublikos kibernetinio saugumo jstatyme ir Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2018-08-13 d. nutarimu Nr. 818 (aktuali redakcija)
https://eseimas.Irs.Ilt/portal/legal Act/It/TAD/94365031a53411e8aa33fe8f0feab65f/asr

4.5. Teikéjas klirimo ir vystymo darbams privalo naudoti tik naujausig palaikomg programinés jrangos versija,
jei P.]. gamintojas teikia paketams (angl. “Long-term support”, toliau LTS) palaikyma, privalo bati
vystomas jo pagrindu. Nesant LTS, analizés etapo metu su uZsakovu suderinama tikslios programiniy
pakety versijos.

4.6. UZsakovui pareikalavus, Teikéjas pateiks patvirtinimg - deklaracijg, kad kdrimo ir vystymo darbai atitinka
4.2,4.3, 4.4 keliamus reikalavimus.

4.7. Sistema turi bati pasiekiama saugiu protokolu (HTTPS).

4.8. Sistema turi atitikti sesijos valdymo reikalavimus. Privalomas funkcionalumas HTTPS sesijos apsaugai:

4.8.1. apsaugoti lankytojo/naudotojo visg sesijg SSL (nezemesné kaip 1.3 versija), TLS pagalba;

4.8.2. nejtraukti sesijos ID j URL adresg arba nesiysti jo siunciamos uzklausos antrastéje (angl. Referrer
header);

4.8.3. uztikrinti, kad sesijos ID yra ilgas, sudétingas, sugeneruotas i$ atsitiktiniy skaiciy ir negali bti lengvai
atspéjamas;

4.8.4. draudZiama saugoti sesijos ID;

4.8.5. sesijos ID turi bati Sifruojamas ne maZesniu kaip 128 bity ilgio raktu.

4.9. iSvalomas sesijos objektas naudotojui iSsiregistravus arba sesijai nustojus galioti.

4.10. Sistemos naudotojo sgsajos turi blti suderinamos su Siomis narsyklémis:

4.10.1. Microsoft Edge ir Google Chrome (iki Sistemos diegimo etapo pradzios véliausios isleistos versijos).

4.11. Sistemoje neturi bati jkoduoty (angl. Hard Coded) duomeny, kuriems koreguoti ir (ar) keisti bity
reikalingos Paslaugy Teikéjo paslaugos.

4.12. Sistemoje turi bati realizuota integracija su Microsoft Entra ID.

4.13. Sistema turi palaikyti Seamless Logon ir / arba Single Sign-On (SSO) funkcionaluma.
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https://eseimas.lrs.lt/portal/legalAct/lt/TAD/94365031a53411e8aa33fe8f0fea665f/asr

4.14.

Sistemos techninés ir (arba) programinés jrangos modifikavimas, tobulinimas ir klaidy taisymas negali
turéti jtakos anksciau jvesty duomeny vientisumui.

4.15.

Sistemoje slaptazodzZiai negali biti saugomi atviru tekstu.

4.16.

Sistema turi bati apsaugota nuo nesankcionuotos prieigos.

4.17.

Sistemoje neturi biti jokiy paslépty, sauguma silpninanciy funkcijy, jskaitant: kenksmingos programinés
jrangos, virusy, ,.kirminy“, ,laiko miny“, neautorizuoty prieigy ar funkcijy (Trojans, backdoors, easter
eggs). Reikalavimui jgyvendinti gali bati pasitelktas ir atsakingas subteikéjas (gamintojas), pvz., jei
pasitelkiamas subteikéjas (gamintojas), Paslaugy Teikéjas gali bati atsakingas uz modifikacijy sauguma,
subteikéjas (gamintojas) — standartinj sprendima.

4.18.

Paslaugy Teikéjas turi uztikrinti, kad Sistemos ir su ja susijusiy paslaugy kirime ir teikime baty
naudojama tik leistina ir licencijuota aparatiné ir programiné jranga.

4.19.

Sistemoje pateikiamg informacijg gali matyti ir veiksmus atlikti tik autentifikavesi naudotojai.

4.20.

Sistemoje autorizavimo mechanizmas turi biti realizuotas remiantis roliy modeliu (angl. Role-based
Model) ir valdomas centralizuotai.

4.21.

Sistemoje turi bati galimybé naudotojams priskirti, keisti ir Salinti roles bei priskirti, keisti ir Salinti roléms
priskirtus prieigos teisiy sgrasus.

4.22.

Sistemoje turi biti galimybé tvarkyti roles bei jy prieigos teises. Pakeitus esamy roliy teises, Sios turi bati
realiu laiku pritaikomos naudotojams, kuriems priskirta su pakeitimu susijusi rolé.

4.23.

Sistemoje turi bati galimybé kurti naujas roles.

4.24.

Sistemoje turi biti galimybé naudotojui priskirti daugiau nei vieng role.

4.25.

Sistemoje naudotojas turi galéti perzidréti tik tokig informacija ir naudotis tik tokiomis funkcijomis,
kurios yra nustatytos priéjimo teisémis, pvz., jei Sistemoje naudotojas nori perzitréti informacija, kuri
yra nepriskirta jo rolei, Sistema turi rodyti praneSima naudotojui, kad jis neturi prieigos prie informacijos
teisés ir kitais bldais apriboti informacijos perziura.

4.26.

Teikéjas garantinio ir techninio palaikymo metu turi informuoti UZsakova apie Sistemos programinés
jrangos ir jos komponenty gamintojy iSleistus saugumo paZeidZziamumy pataisymus.

4.26.1. Teikéjas suZinojes apie galimas sistemos saugumo spragas ar silpnas vietas, Sig informacija UZsakovui

pateiks nedelsiant ir pilnoje apimtyje.

4.26.2. Teikéjas vykdo periodinis saugos atnaujinimy diegimg, remiantis CVE kritiSkumo lygiu.

Lygis Maksimalus laikas pasalinimui
IS interneto pasiekiamiems IS vidinio tinklo
pazeidziamumams pasiekiamiems
paZeidZiamumams

Kritinis 2 dienas 2 dienos

Aukstas 7 dienos 30 dieny

Vidutinis | 30 dieny 90 dieny

Zemas 180 dieny 360 dieny
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4.26.3.

Nesant galimybei atnaujinimy sudiegti pagal CVE laiky lentele, turi bati informuotas UZsakovas,
jvertintos rizikos ir suderinti kiti jgyvendinimo laikai.

4.27. Sistemoje turi bati numatyta galimybé nustatyti saugumo Zymas siunciamam laiskui ir dokumentui.
Vartotojams turi bati suteikta prieigos teisé pakeisti standartine saugumo Zzyma.

4.28. Reikalavimai dél atitikties Bendrajam duomeny apsaugos reglamentui

4.28.1.

Tiekeéjas ir (arba) kitos Salys, veikiantys kaip duomeny tvarkytojai ir tvarkantys UZsakovo asmens
duomenis, turi jgyvendinti technines ir organizacines priemones, kad apsaugoty Uzsakovo duomenis
pagal BDAR reikalavimus, uztikrinant, be kita ko, atitikima pritaikytosios duomeny apsaugos (data
protection by design) ir standartizuotosios duomeny apsaugos (data protection by default) (BDAR 25
str.) jskaitant, bet ne apsiribojant saugojimo terminy nustatymg, asmens duomeny trynimg ar
anonimizavima automatizuotomis priemonémis. Tiekéjas turi pateikti visy Saliy, tvarkanciy Uzsakovo
asmens duomenis, auk$c¢iau nurodyty reikalavimy jgyvendinimo jrodymus UZsakovui.

4.28.2.

Tiekéjas po Sutarties pasiraSymo nedelsiant turi su Uzsakovu sudaryti duomeny tvarkymo susitarimg
(DTS), pagal Uzsakovo pateiktg DTS forma. Tais atvejais, kai Uzsakovo asmens duomenis tvarkys kita
Salis, Paslaugos teikéjas turi uztikrinti, kad kita Salis su Uzsakovu sudarys DTS pagal UZsakovo pateikta
DTS forma. Pagrjstai atvejais, kai néra galimybés sudaryti DTS pagal UZsakovo pateiktg formg, Tiekéjas
turi uztikrinti, kad duomeny tvarkytojo paslaugy teikimo sglygose, be kita ko, bty jtrauktos pagal
BDAR 28 str. 3 d. privalomos nuostatos.

4.28.3.

UZsakovas turi bati nedelsiant informuojamas apie Sistemos informacijos ir kibernetinés saugos
jvykius ir incidentus ar asmens duomeny saugumo pazeidimus, jy jtakg UZsakovo informacijos ir
duomeny saugumui bei jy valdymo bikle. UZsakovas turi turéti galimybe susisiekti su saugos jvykius ir
incidentus valdanciais asmenimis, kad jsitikinty valdymo proceso efektyvumu.

4.28.4.

Produktai (sistemos) ir (arba) paslaugos turi bati sukonfigliruotos taip, kad leisty UZsakovui
jgyvendinti BDAR numatytas duomeny subjekty teises: teise biati informuotam apie duomeny
tvarkyma, teise susipaZinti su asmens duomenimis, teise reikalauti istaisyti duomenis, teise bdti
pamirstam, teise apriboti duomeny tvarkyma, teise nesutikti su duomeny tvarkymu, teise j duomeny
perkeliamuma (BDAR Il skyrius). UZsakovo Tiekéjui perduoti duomeny subjekty prasymai neturi bati
papildomai apmokestinami.

4.28.5.

Sistema turi atitikti asmens duomeny apsaugos principus ir nuostatas kaip aprasyta Europos
parlamento ir Tarybos Reglamente 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis
ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau BDAR,
Bendrasis duomeny apsaugos reglamentas).

4.28.6.

Tiekéjas turi uztikrinti, kad UZsakovo duomenys nebus perduodami uz Europos ekonominés erdvés
riby, nebent egzistuoty bent viena i$ BDAR V skyriuje numatyty perdavimo uz Europos ekonominés
erdvés ribojimo iSimciy.

4.29. Asmens duomeny saugumo uztikrinimas:

4.29.1.

Sistemoje turi bati galimybé tvarkyti asmens duomenis tik tiems specialistams, kuriems yra suteiktos
atitinkamos rolés ir prieigos teisés

4.29.2.

Sistemoje turi bati galimybé automatiniu budu pagal nustatytas taisykles, kai tai neprieStarauja
nustatytiems teisés aktams ir vidinéms tvarkoms, nuasmeninti visus arba konkrecius pasirinkto
asmens ar asmeny grupés asmeninius duomenis. Atliekant funkcijg, turi bati iSlaikomas duomeny
vientisumas
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4.29.3. Sistemoje turi bati galimybé automatiniu badu parengti tvarkomy asmens duomeny iSrasg pagal
pasirinktg asmenj (darbuotojg, subkontraktoriy, kt.)

4.29.4. Sistemoje administratoriui turi bati galimybeé Salinti pasirinktus jautrius ir (ar) konfidencialius
duomenis, kuriy néra privaloma kaupti / kurie néra reikalingi tolimesniam sékmingam Sistemos darbui
(pvz., asmenine naudotojy informacija)

4.29.5. Sistemoje turi bati galimybé tvarkyti asmens duomeny saugojimo terminus ir suéjus jstatymy ar
vidiniy tvarky nustatytam terminui automatiniu bidu istrinti asmens duomenis.

4.30. Reikalavimai naudotojy valdymo saugumui

4.30.1. Sistema turi automatiskai nutraukti Sistemos naudotojy darbo seansg praéjus parametrais apibréztam
neaktyvumo laikotarpiui. Sistemos administratoriui turi biti galimybé keisti neaktyvumo laikotarpio
parametro reikSme.

4.30.2. Sistemos naudotojy vardai, kiti asmens duomenys, kuriems taikomos duomeny apsaugos jstatymo
nuostatos, slaptazodziai turi biti saugomi su tinkamu prieigos kontrolés uztikrinimu ir informacijos
Sifravimu.

4.30.3. Sistemoje turi bati galimybé suskirstyti Sistemos naudotojus j atskiras roles su skirtingomis priéjimo
teisémis prie atskiry sistemos funkcijy ir pan. Sistemos naudotojas turi galéti perzitréti ir keisti tik
tokiag informacija ir naudotis tik tokiomis funkcijomis, kurios yra nustatytos priéjimo teisémis.

4.30.4. Jei autentifikavimo bidas pasirinktas ,Sistemos priemonémis”, Sistemos naudotojai turi turéti
galimybe inicijuoti savo slaptaZodzio keitimo procedira.

4.30.5. Sistemoje turi biti galimybé nustatyti prisijungimo slaptazodzZio minimaly reikalaujama ilgj. Turi bati
galimybé keisti slaptaZzodzio minimalaus reikalaujamo ilgio reikSme.

4.30.6. Sistemoje turi biti galimybé nustatyti ir keisti prisijungimo slaptazodzio sudétingumg skirtingoms
naudotojy grupéms (pvz., naudotojy slaptazodj turi sudaryti 13 simboliy, i$ kuriy bent 2 skaidiai ir
bent viena didZioji raidé, administratoriy slaptazodziui turi bati galima nustatyti grieztesnius
reikalavimus).

4.30.7. Sistema neturi sudaryti sglygy spélioti slaptazodzius.

4.30.8. Sistema neturi vaizduoti jvedamo slaptaZodzio.

4.30.9. Sistemos audito ir saugos modulyje veikiantis privilegijuoty naudotojy valdymo sprendimas turi
uztikrinti galimybe Sistemos administratoriams suteikti prieigg prie IT sistemos programinés jrangos
neatskleidZiant jiems slaptazodziy arba suteikiant vienkartinius prisijungimo slaptazodzius.

4.30.10. Negali bati bendro naudojimo paskyry, kuriomis naudotysi daugiau nei vienas asmuo.

4.30.11. Prisijungimo duomeny atkirimo funkcionalumas negali atskleisti dabartinio naudotojo
slaptaZzodzio.

4.30.12. Turi bati realizuotas funkcionalumas, leidziantis uztikrinti, kad IT sistemos duomenys ir
teikiamos funkcijos yra pasiekiamos tik autentifikuotiems naudotojams.

4.30.13. Sistemoje turi bdti galimybé sinchronizuoti vartotojus per uzsakovo "MS Active Directory"
arba "Microsoft Entra ID". Vartotojy autentifikacija j sistemga taip pat atliekama per "MS Active
Directory" arba "Microsoft Entra ID".
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4.30.14. Suspendavus naudotojg Uzsakovo "MS Active Directory" arba "Microsoft Entra ID"
paslaugoje, naudotojas turi biti suspenduotas Sistemoje, periodiskumas turi bati laisvai uzsakovo
konfiguruojamas.

4.31. Reikalavimai auditavimui

4.31.1. Turi bati vykdomas visy Sistemos komponenty funkcionalumo naudojimo (naudotojy atliekamy
veiksmy) auditavimas.

4.31.2. Rekomenduojami informacijos saugojimo momentai:

4.31.2.1. vartotojo autentifikavimasis (prisijungimas) ir darbo sesijos pabaiga sistemoje;

4.31.2.2. jvairiy parametry keitimas.

4.31.3. Administravimo priemonémis turi bati galimybeé atlikti audito jrasy analize (paieska, filtravimg pagal
jvairius parametrus):

4.31.3.1. audito jrasy perzitra detalios analizés ir projektavimo etape apsibrézta apimtimi turi bati
galima Sistemos administratoriui ar kitam naudotojui, turin¢iam audito jrasy tvarkymo teise;

4.31.3.2. visi Sistemoje realizuojami moduliai turi bati susieti audito ir saugos moduliu, jgyvendinanciu
veiksmy registravimo ir kontrolés mechanizma.

4.31.4. Informacinéje sistemoje turi bati registruojama, su galimybe realiu laiku eksportuoti ir/ar perduoti j
centralizuotg Zurnaliniy jrasy kaupimo sistemg (angl. "SIEM"), ir ne maZiau kaip 6 ménesius
iSsaugoma saugumo ir kity jvykiy informacija tokia kaip pvz.:

4.31.4.1. prisijungusio naudotojo ar administratoriaus identifikatoriai;
4.31.4.2. jvykiy laikai;

4.31.4.3. jvykiy registravimo funkcijos jjungimas / isjungimas;
4.31.4.4. jvykiy trynimas, kiirimas ir (ar) keitimas;

4.31.4.5. kompiuterio, i$ kurio jungiamasi, informacija;

4.31.4.6. sékmingos ir nesékmingos prieigos jrasai;

4.31.4.7. administratoriaus teisiy naudojimas;

4.31.4.8. prieigos teisiy pokyciai;

4.31.4.9. Integracijy Zurnaliniai jrasai;

4.31.4.10. sistemos konfigiracijos keitimas, sisteminiy priemoniy naudojimas;
4.31.4.11. resursai, prie kuriy buvo suteikta prieiga;

4.31.4.12. sisteminiai pranesimai;

4.31.4.13. informacija apie veiksmus su naudotojais.

4.31.5. Siekiant iSvengti perteklinés auditavimo informacijos kaupimo tikslds audito jrasy darymo momentai
turi bati identifikuoti analizés ir projektavimo etapy vykdymo metu.

4.31.6. Sistema turi turéti funkcionaluma, leidZiantj eksportuoti visy naudotojy sgrasg kartu su jy rolémis ir
priskirtomis prieigos teisémis j standartizuotg (pvz., CSV, XLSX arba JSON) formata.
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4.31.7. Sistemoje turi bati funkcionalumas, leidziantis Uzsakovui periodiskai generuoti prieigos perzitros
ataskaitas, kuriose baty matoma:

4.31.7.1. Kas turi prieigg prie kokiy Sistemos daliy;
4.31.7.2. Kada paskutinj kartg naudotojas prisijungé;
4.31.7.3. Kokios rolés jam priskirtos.

5. BAUDOS IR DELSPINIGIAI

5.1. Pardavéjui nesilaikant reakcijos ir sprendimo laiky, nustatyty 3.7.5.8, 3.7.5.9, 3.7.5.10 ir 4.26 punktuose,

taikoma bauda:

5.1.1. 3 eurai uZ kiekvieng pradelstg valandg (valanda laikoma pradelsta pilna valanda. Pvz., Pardavéjas véluoja
sureaguoti 15, 30 arba 45 minutes — 3 Eur bauda uz §j laikg taikoma nebus. Jei Paslaugos teikéjas véluoja
sureaguoti 2 valandas 15 minuciy — bus taikoma 6 Eur bauda uz pavéluotas pilnas 2 valandas).

5.1.2. Jeigu Pardavéjui nesilaiko reakcijos ir sprendimo laiky, nustatyty 3.7.5.8, 3.7.5.9, 3.7.5.10 ir 4.26
punktuose, ir terminai nustatyti dienomis, - taikoma bauda 20 Eur uZ kiekvieng pradelstg diena.

6. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIA

6.1. Paslaugy Teikéjo teikiamas pirkimo objekto priemimo—perdavimo aktas.

6.2. Sistemos diegimo / atstatymo planas.

6.3. Funkcionalumo naudojimosi instrukcijos elektronine forma, jei vystymo uzsakyme nesutarta kitaip.
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